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1.  Introdução 
A S_Line oferece uma solução de captura de resultados de exames em diferentes 
plataformas e geração de um banco de dados que possibilita aos clientes do nosso cliente 

visualizarem os resultados de exames de forma ágil e segura, e que atenda as normas 
vigentes de segurança e proteção, inclusive aos requisitos da LGPD (lei nº 13.709, aprovada 
em agosto de 2018 e com vigência a partir de agosto de 2020).  

 
 

2. Resumo da Solução S_Line 

Neste processo existe o Emissor que gera um Resultados de Exames (Laboratório, Clínica, 
Hospital, Profissional de Saúde, etc.), Destinatário (Cliente da Solução S_Line) e o 
Usuário (Paciente ou Profissional/Instituição de Saúde), e a solução S_Line que funciona 
como um meio facilitador entre as partes, fornecendo tecnologia e serviço para garantir o 
sucesso do inter-relacionamento, com segurança, sigilo e agilidade.  
A existência de um ambiente intermediário, onde ficam armazenados os Resultados de 
Exames, permite que o processo seja assíncrono, isto é, as partes funcionam de formas 

independentes, enviando ou acessando os resultados no momento que melhor lhes 
convierem, além de garantir a rastreabilidade, que é saber o que foi enviado, quando e por 
quem, e também, o que foi acessado, quando e por quem*, inclusive o IP usado no acesso. 
 
* O “quem” que é registrado na S_Line não é uma informação controlada pela S_Line, 
pois pode ser: Uma chave de acesso gerada pelo Emissor que gera um Resultados de 

Exames ou; Um campo que o Destinatário pode gerar para informar quem fez o acesso. 
 
 

3. Captura de Resultado de Exames no Emissor 
O Emissor após processamento dos exames, gera o Resultados de Exames, salvando-o em 
arquivo seu ambiente para ser enviado por um programa da S_Line, ou consome um 
WebService da S_Line, que para envio à central S_Line utiliza critérios de segurança (veja 

item 6) para minimizar os riscos de interceptações criminosas ou casuais às informações 
trafegadas.  
 
LGPD: É de responsabilidade do Emissor informar ao paciente quais dados serão 
capturados, e a forma como serão tratados, armazenados, quem poderá acessá-los e como 
serão descartados, além de ter o consentimento do paciente para isto. 

O que é enviado à S_Line: 
Dados pessoais: 
• Título do Resultado de Exames (laudo) que normalmente contém o nome do paciente; 
• Carteira do Paciente na Operadora; 
• Para o Destinatário que usa o Resultado com Dados Abertos: Nome, Data Nascimento 

e outras informações pessoais do paciente. 
 

Dados sensíveis: 
• Resultado de Exames (laudo) com informações relativas ao estado de saúde do paciente. 
 
 

4. Armazenamento do Resultado de Exames na S_Line 
O tempo que o Resultado de Exames ficará armazenado na S_Line é definido pelo 

Destinatário (Cliente da Solução S_Line), e enquanto ficar sob a guarda da S_Line, 
processos de segurança (veja item 6) são utilizados, além de back-ups de Banco de Dados 
e Imagens/PDFs. 
O descarte do Resultado de Exames se dará com a total eliminação das informações na 
S_Line, após o tempo de guarda contratado pelo Destinatário. 
Nota: A S_Line não é responsável por Resultados de Exames e/ou informações que o 
Destinatário possa ter acessou e armazenou em seu ambiente. 
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5.  Processo de Acesso aos Resultado de Exames 
O Destinatário e Usuário poderão acessar as informações, porém nos dois tipos de acesso 
são usados processos de segurança (veja item 6). 

 
O Sigilo e a Integridade das informações contidas nos documentos são garantidos através 
dos processos de autenticação do Remetente e do Destinatário, além do processo de 
codificação (Criptografia) do conteúdo dos Resultados dos Exames, o que elimina os riscos 
de interceptações criminosas ou casuais. Através desta solução, os usuários podem 
armazenar os seus resultados de exames em um único local, com facilidade de consulta e 

impressão via browser internet (acesso a qualquer hora e em qualquer lugar), sendo assim 
um diferencial que o LABORATÓRIO oferece aos seus clientes.  

 
 
6. Processos de Segurança Utilizados 
 
6.1. Autenticação do Remetente e do Destinatário: Só terá acesso, para enviar ou acessar os 

Resultados de Exames, quem estiver cadastrado na S_Line e informar os dados (chave e 
senha) corretamente, e todo acesso é feito em ambiente com uso de certificado digital para 
servidores Web - Chave SSL 1024 Bits na comunicação (https), fechando um canal seguro 
entre o computador solicitante e o servidor S_Line.  
O protocolo SSL (Secure Sockets Layer) provê a privacidade e a integridade de dados entre 
duas aplicações que estejam se comunicando pela Internet, através da autenticação das 

partes envolvidas e da criptografia dos dados transmitidos entre as partes; 
 
6.2. Utilização de WebService para comunicação: As funções de autenticação, envio e acesso aos 

resultados, são realizadas por métodos disponibilizados no WebService do servidor S_Line  
que utiliza porta 80 com segurança (porta 443); 

 
6.3. O ambiente S_Line utiliza firewall, Servidor IIS e Servidor destacado para Banco de Dados; 

 
6.4. Os servidores S_Line estão hospedados em ambiente que oferece adequados critérios de 

segurança e operação; 
 

6.5. Todas as interações com os Resultados de Exames são registradas, permitindo total 
rastreabilidade, podendo saber quando e para quem um resultado foi enviado, reenviado e 

quando e quem acessou, registrando o IP de quem acessou; 
 
6.6. A S_Line utiliza sistemas de back-up de todos os dados armazenados, seja em Banco de 

Dados, imagens ou PDFs; 
 
6.7. O ambiente S_Line atualmente está hospedado no datacenter da Equinix 

(www.equinix.com.br), que consta com diversas normas e conformidades, dentre elas a  ISO 

45001 (internacionalmente aceita e reconhecida para saúde e utilizada como um método de 
avaliação e auditoria de sistemas de gestão de saúde) e HIPAA (Health Insurance Portability e 
Accountability Act, que define o padrão para proteger dados confidenciais do paciente).  

 Veja a seguir as Certificações e Normas do data center Equinix. 
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           ISO 22301 BCMS                      ISO 27001 ISMS                        ISO 9001 

 
 

 

 
                                                
               PCI DSS                                 SOC 1 Type II                          SOC 2 Type II 

 
 

http://www.sline.com.br/Manuais_S_Line/equinix/6.7.1-ISO_22301_BCMS_653843.pdf
http://www.sline.com.br/Manuais_S_Line/equinix/6.7.2-ISO_27001_ISMS_617058.pdf
http://www.sline.com.br/Manuais_S_Line/equinix/6.7.3-ISO_9001_2015_Certificate.pdf
http://www.sline.com.br/Manuais_S_Line/equinix/6.7.4-PCI_DSS-AOC.pdf
http://www.sline.com.br/Manuais_S_Line/equinix/6.7.5-SOC-1_Type-II_2019.pdf
http://www.sline.com.br/Manuais_S_Line/equinix/6.7.6-SOC-2_%20Type-II_2019.pdf

